DOMOV PRO SENIORY (

Zastavka } Zamérna a standardni ochrana osobnich udaju

Srdce na dlani Priloha ke Standardu kvality socidlni sluzby Ochrana osobnich iidajii

1. Rozsah piisobnosti
Ustanoveni této smérnice jsou zdvazna pro vSechny zaméestnance Domova.
2. Odpovédnost za zamérnou a standardni ochranu osobnich udaji

Za zamérnou a standardni ochranu osobnich udaji Domova odpovidaji vedouci zamé&stnanci
v souginnosti s ROU.

3. Zamérna ochrana osobnich udaji

Zamérna ochrana spociva v realizaci:

a) navrhu vhodnych technickych a organiza¢nich opatieni stanovenych pied zahajenim
vlastniho zpracovani, jesté¢ v dob¢ urovani prostfedkid pro zpracovani osobnich udaja,
ke kterym dava stanovisko ROU v soudinnosti s piisluinymi vedoucimi zaméstnanci,

b) zavedeni a udrzovani pfiméfenych technickych a organiza¢nich opatieni po celou
dobu trvani zpracovatelské operace zalozenych na vysledcich analyzy informacnich
rizik a s pfihlédnutim k rizné pravdépodobnym a riizné zavaznym rizikim pro prava a
svobody subjektli udaja.

4. Standardni ochrana osobnich udaji

Standardni ochrana spo¢iva v dodrzeni zasady minimalizace s ohledem na zajisténi
a) pouze nezbytné nutného rozsahu zpracovavanych osobnich udaju pro dany ucel

zpracovani spocivajici v
— aktualizaci zdznamu o ¢innostech zpracovani,
— vyfazeni pfipadnych ,,nerelevantnich nebo nepfimétenych osobnich tidajit,
— systematické kontrolni ¢innosti,
b) pouze nezbytné nutné doby uchovéni osobnich Gdaji pro dany tcel zpracovani, a to
jak v listinné, tak i v elektronické podobg, spocivajici v

— aktualizaci zdznamu o ¢innostech zpracovani,
— stanoveni lhiit pro uchovani osobnich udaji vychazejici bud’ ze spisového fadu
a jeho lhit, nebo
— pfiméfenosti vzhledem k ucelu zpracovani a systematické kontrolni ¢innosti,
c) dostupnosti osobnich udaji pouze pro nezbytné nutny pocet osob spocivajici v

— aktualizaci zdznamt o ¢innostech zpracovani,

— stanovenim pravidel pro fizeni pfistupu k osobnim tdajim,

— stanovenim pravidel pro zvetejiiovani, sdileni nebo ptfedavani informaci,
— systematické kontrolni ¢innosti.

5. Poruseni zabezpeceni osobnich udaji

5.1 Opravnéné osoby jsou povinny v piipadé¢ zjiSténi poruseni zabezpeceni osobnich udaji
nebo nabyti podezieni poruSeni zabezpeceni osobnich udaji (dale jen ,,poruSeni®)
neprodlené¢ informovat svého nadfizeného, ktery ndsledné informuje ROU.

! Standard kvality socidlni sluzby Ochrana osobnich udajd, ¢lanek 3, odst. 1.
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52 ROU na zikladé nahlaSeni tohoto zjiiténi v soudinnosti s piislunym vedoucim
zameéstnancem:
a) vyhodnoti zdroje poruseni (interni, externi aj.),
b) vyhodnoti zakladni informace o poruseni a rozhodne o klasifikaci poruseni, tj. zda
se jedna 0 bezpe¢nostni udalost? nebo bezpeénostni incident®.

5.3 Pokud je informace vyhodnocena jako bezpecnostni udalost, provede povéfenec v ramci
dalsiho Setieni nasledujici kroky:

a) proveii v zaznamech o poruseni, zda se jedna o nahodilou udalost nebo se jedna
0 udalost, ktera se opakuje,

b) vypracuje navrh na opatieni k naprave, ktery preda fediteli Domova kK posouzeni a
schvaleni.

5.4 Pokud je informace vyhodnocena jako bezpeé¢nostni incident, ROU piizve dalsi osoby,
které jsou kompetentni pro jeho posouzeni, a provedou se nasledujici ¢innosti:

a) pokud je mozné, provedou odpovédni zaméstnanci okamzitou napravu (zastaveni
provozu, zablokovani ptistupovych opravnéni atd.),
b) identifikace kategorie poruseni:
— poruseni diivérnosti,
— poruseni dostupnosti,
— poruseni integrity,
c) identifikace kategorii osobnich udaji, u kterych doslo k poruseni,
d) stanoveni pfiblizného poctu dotcenych subjektd udaji, dotéenych Kkategorii
osobnich udajt a dot¢enych zdznamii osobnich udaji, u kterych doslo k poruseni,
e) identifikace pravdépodobného zdroje uniku, ¢i ptipadného poruseni,
f) popis pravdépodobnych dusledkd dopadii na subjekty udaju,
g) vyhodnoceni rizika dopadti na prava a svobody subjekti tidajt:
— bezrizika,
— srizikem,
— s vysokym rizikem.

5.5 Po vyhodnoceni rizika ROU informuje feditele Domova, ktery rozhodne o povinnosti
ohlaSeni nebo oznameni a v ptipad¢ vyhodnoceni
a) rizika — zajisti ROU odeslani ohlageni UOOU, (bez zbyte¢ného odkladu a pokud
mozno do 72 hodin od zji§téni bezpecnostniho incidentu),
b) vysokého rizika — zajisti povéfenec odeslani ohlaseni UOOU (bez zbyteného
odkladu a pokud mozno do 72 hodin od zjisténi bezpecnostniho incidentu)
a oznadmeni subjektlim udaji (bez zbytecného odkladu).

5.6 Dale ROU spolecné s dalSimi dotéenymi zaméstnanci vypracuje navrh napravnych
opatfeni a pfisluSni vedouci zaméstnanci pfijmou a neprodlené zrealizuji prvotni mozna

2 Udalost, ktera mize zpiisobit naruseni bezpe¢nosti v informa¢nich systémech nebo naruseni bezpe¢nosti sluzeb
a siti elektronickych komunikaci.

3 Udalost, ktera predstavuje naruseni bezpe€nosti v informa¢nich systémech nebo naruseni bezpeénosti sluzeb
a siti elektronickych komunikaci.
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napravna opatieni ke snizeni dopadl na prava a svobody subjektti idajii nebo k eliminaci
pficiny porusSeni bezpecnosti osobnich udajt.

5.7 ROU piipravi a zpracuje ohlaseni v souladu s ¢l. 33 odst. 3 pism. a) aZ d) nebo oznameni
v souladu s ¢l. 34 odst. 2 GDPR, vzdy podle Grovné vyhodnoceného rizika, které po
schvaleni feditelem Domova odesle piislusnym subjektiim (ohlaseni UOOU, oznameni
subjektim udaji).

5.8 Pokud neni ohlageni UOOU u¢inéno do 72 hodin, musi byt soucasné s nim uvedeny
divody tohoto zpozdéni.

5.9 ROU v soudinnosti s piislugnymi vedoucimi zaméstnanci po odeslani ohlageni provede:
a) daldi doSetfovani incidentu na zakladé navrhii uvedenych v ohlaseni UOOU,
b) vypracuje navrh na pfijeti dal§ich napravnych opatieni,
c) kontrolu G¢innosti pfijatych opatieni.

5.10 ROU spole¢né s dalsimi dotéenymi zaméstnanci zpracovava dokumentaci tykajici se
poruSeni zabezpeceni osobnich udaji. Dokumentace musi obsahovat
a) veskeré skuteénosti, které se tykaji ptislusného poruseni,
b) dopady poruseni,
C) pfijata napravna opatieni.

5.11 Dokumentace o poruSeni zabezpe¢eni osobnich udaji musi UOOU umoznit ovéieni
souladu s GDPR.



